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Absicherung verteilter, intelligenter Stromnetze notwendig

Kai-Oliver Detken

In Zukunft werden die
Energiesysteme der Zukunft ihren
zentralen Charakter verlieren und
dezentral Angebot und Nachfrage

nach Energie stevern missen. Diese
Entwicklung wird u.a. durch den Bau
von Windkrafiwerken und
Solarkollektoren hervorgerufen, die
an dezentralen Standorten Energie
erzeugen. Das Energiesystem der
Zukunft muss daher ein intelligentes
Netz, ein sogenanntes Smart Grid,
sein, dass die Energie dort bereitstellt,
wo sie gebraucht wird. Ein
Hauptaugenmerk muss bei
Entwicklung und Planung eines Smart
Grid auf seine Absicherung liegen, da
diese neve Art der Netzstrukiur ganz
neue Anforderungen an die IT-
Sicherheit stellt.

Prof. Dr-Ing. Kai-Oliver Detken ist Dozent an
der Hochschule Bremen im Fachbereich Infor-
matik sowie Geschéftsfihrer der Decoit GmbH
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Ein intelligentes Stromnetz (engl.
Smart Grid) umfasst die kommunikati-
ve Vernetzung und Steuerung von
Stromerzeugern und -speichern, elek-
trischen Verbrauchern und Netzbe-
triebsmitteln in Energietbertragungs-
und -verteilungsnetzen zur Elektrizi-
tatsversorgung. Alle miteinander ver-
bundenen Komponenten sollen zur
Optimierung und Uberwachung des
gesamten Energienetzes dienen. Da-
durch will man die Energieversorgung
auf intelligente Art und Weise dort
bereitstellen, wo sie benotigt wird.
Zusatzlich soll ein effizienter und zu-
verlassiger Netzbetrieb gewahrleistet
werden.
Durch erneuerbare Energien, die bei-
spielsweise durch Solaranlagen in
Wohngebieten und Windparks er-
zeugt wird, entwickelt sich das derzei-
tige zentrale Stromnetz stark hin zu
einem dezentralen Netz, das ganz-
heitlich verwaltet und gesteuert wer-
den muss. Dieser Trend bringt zwei
groBe Herausforderungen mit sich:
e mangelnde Vorhersagbarkeit, wie
viel Energie wann erzeugt wird;
e mangelnde Regelbarkeit der er-
zeugten Energieleistung.
Die Aufgaben der Zukunft bestehen
darin, mehr erneuerbare Energien zu
nutzen, die Versorgungssicherheit zu
erhalten und die Energieeffizienz in
einem liberalisierten Binnenmarkt mit
grenzUberschreitendem Stromhandel
und zunehmenden Leistungsflissen in
den Ubertragungsnetzen zu steigern.
Benotigt werden daher dynamische
und flexible Netze, die viele dezentra-
le Erzeuger zu groBeren Einheiten,
d.h. virtuellen Kraftwerken, vereinen
kénnen. Erst das ermdglicht eine
planbare Betriebsfihrung.
Ein weiterer Ansatzpunkt fir Smart
Grids ist neben der Erzeugungs- und
Verteilungsseite auch das Lastmana-
gement. Kinftig kénnten auf lokaler
und regionaler Ebene verbundene Er-
zeugungsquellen und  Verbraucher

Windpark Dubener Platte
(Foto: Das Griine Emissionshaus)

Uber ein Smart Grid mit Zentralrech-
nern vernetzt werden. In der Industrie
durchaus Ublich, ist Lastmanagement
in Privathaushalten bis auf den be-
kannten  Nachtstromzahler  bisher
weitgehend unbekannt. Die Grenzen
zwischen Erzeugern und Verbrau-
chern werden damit teilweise sogar
verschwimmen und daraus neue Ge-
schaftsmodelle entstehen.

Grundlage fur Smart Grids ist eine
mittelfristige Investitionsoffensive in
die Netzinfrastruktur. Dazu gehoren
neben intelligenten Stromzahlern ein
verstarkter Einsatz von IKT-Kompo-
nenten (IKT — Informations- und Kom-
munikationstechnik) und leittechni-
scher Intelligenz sowie eine Automati-
sierung der Verteilernetze und Syste-
me zum dezentralen Energiemanage-
ment.

Dabei befinden sich die TK-Anbieter
in einer guten Ausgangsposition, da
sie die Herausforderungen dieser Inte-
gration adressieren kénnen und Uber
wesentliche Erfahrungen und Fahig-
keiten verfligen. Dies beinhaltet u.a.
das umfassende Verstandnis groBer
IP-Netze, Erfahrungen mit Cloud
Computing, umfangreiches Wissen zu
Serviceplattformen sowie Erfahrung
mit Kooperationen.

Architektur der Energienetze

Das typische Stromnetz ist ein geogra-
fisch weit verwobenes Netz, u.a. be-
stehend aus Generatoren, Ubertra-
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gungsleitungen, Wirk- und Blindleis-
tungkompensatoren und Lasten. Die-
ses vermaschte Hochspannungsnetz
verbindet die Generatoren mit den
Schaltanlagen, die durch das Vertei-
lungsnetz den Benutzer mit elektri-
scher Energie versorgen. Hierbei lie-
gen Erzeugung und Verbrauch raum-
lich weit auseinander. In der Vertei-
lung von Energie dominieren bisher
oft regionale Stromnetze mit zentraler
Stromerzeugung. Durch den zuneh-
menden Einsatz regenerativer Ener-
giequellen gibt es einen starken An-
stieg der Langstreckendbertragung.
Hingegen sind moderne Stromnetze
mehr und mehr ldnderibergreifend
vernetzt. Die Deregulierung des
Strommarktes hat auch zu einem zu-
nehmenden Energietransfer gefihrt.
Darlber hinaus geht der Trend in
Richtung einer dezentralen Stromer-
zeugung durch zahlreiche Kleinkraft-
werke, vor allem durch regenerative
Energien, und fuhrt zu einer wesent-
lich komplexeren Struktur heutiger
Netze.

Der Begriff Smart Grid bezeichnet die
ganzheitliche Organisation der mo-
dernen Stromnetze zur Steuerung,
(Lasten-)Verteilung, Speicherung und
Erzeugung von elektrischer Energie.
Auch sind Aspekte der Abrechnung
zu beachten. Ein Bestandteil intelli-
genter Netze ist die Moglichkeit der
Energieversorger, den Stromverbrauch
der Endkunden automatisch zu erfas-
sen, ohne Stromzahler vor Ort ablesen
zu mussen. Erste Pilotprojekte wurden
beispielsweise von der Energie AG in
Osterreich (www.energieag.at) zu-
sammen mit Siemens realisiert.
Weitere Versuche erfolgten im Rah-
men des Projekts E-DeMa (www.e-
dema.com/de/index.html), bei dem
rund 500 digitale Stromzahler in Pri-
vathaushalten installiert wurden. E-
DeMa entwickelt Lésungen, um die
Stromversorgung intelligenter zu ma-
chen. Der Kunde soll kunftig seinen
Stromverbrauch danach ausrichten
kdnnen, wann beispielsweise der Preis
innerhalb eines Tages am gunstigsten
ist. DarUber hinaus soll er auch als An-
bieter auf dem Energiemarktplatz ta-
tig werden koénnen. Hat er zum Bei-
spiel ein kleines Blockheizkraftwerk
oder eine Brennstoffzelle im Keller
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oder eine Photovoltaikanlage auf dem
Dach, kann er Uberschissigen Strom
in das Netz einspeisen. Der Kunde
wird zum ,Prosumer”, also Verbrau-
cher und Anbieter zugleich.

E-Energy (www.e-energy.de), auch
LSmart Grids — Made in Germany”

derungen an die IT-Sicherheit und
Vertrauenswurdigkeit der einzelnen
Komponenten, um einem Ausfall
bzw. einer Beeintrachtigung des Ge-
samtsystems entgegenzuwirken.

Durch die zunehmende Menge an
verteilten Erzeugern verwandelt sich

genannt, heif3t das nationale Leucht- das Stromnetz von einem linearen
Smart-Grid-Applikationen
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Vision eines Smart Grid

1 —schlaue Anwendungen zum automatischen Ausschalten bei hoher Netzfluktuation
2 —kann zur Verschiebung der Stromabnahme in den geringeren Netzlastbereich genutzt werden
3 — Entdecken von Fluktuationen und Stérungen sowie zum Signalisieren, dass bestimmte Bereiche iso-

liert werden sollen

4 — Ausfihren spezieller Schutzschemata in Mikrosekunden
5— Energie, die bei geringer Netzlast erzeugt wurde, kann fiir spatere Nutzung gespeichert werden
6 — kleine Generatoren und Solaranlagen helfen den Energiebedarf im gesamten Stromnetz zu mini-

mieren

(Quelle: N. Kuntze, C. Rudolph, M. Cupelli, J. Liu, and A. Monti: Trust Infrastructures for Future Energy
Networks, Journal of Latex class files, \Vlol. 6, Nr. 1, Januar 2007)

turmprojekt in diesem Bereich in
Deutschland. Sein Hauptziel liegt in
der Schaffung von E-Energy-Modellre-
gionen, die zeigen sollen, wie das gro-
Be Optimierungspotenzial der Infor-
mations- und Kommunikationstechni-
ken zum Erreichen von mehr Wirt-
schaftlichkeit, Versorgungssicherheit
und Umweltvertraglichkeit in der
Stromversorgung am besten genutzt
werden kann. Hierzu werden integra-
tive Konzepte entwickelt und praxis-
nah erprobt, die das Gesamtsystem
der Elektrizitatsversorgung von der Er-
zeugung Uber Transport und Vertei-
lung bis hin zum Verbrauch optimie-
ren.

Ein Smart Grid wird darlber hinaus
weitreichende Funktionen erfillen,
wie z.B. das Liefern von Informatio-
nen zur Steuerung der lokalen Ener-
gieeinspeisung an die verteilten Ener-
gieerzeuger. Durch diese Erweiterung
ergeben sich deutlich héhere Anfor-

Netz mit seinen Effekten in ein hoch
stochastisches Netz, das mit der aktu-
ell noch eingesetzten Scada-Technik
(Supervisory Control and Data Acqui-
sition) nicht mehr Gberwacht werden
kann. Somit ist mit der Erfullung der
Smart-Grid-Vision auch ein notwendi-
ger Ausbau der Mess- und Kommuni-
kationsinfrastruktur auf Mittel- und
Niederspannungsebene  notwendig.
Von besonderer Bedeutung sind hier-
bei die Phasor Measurement Units
(PMU). Diese sind im Gegensatz zu
Scada-Systemen in der Lage, nicht
erst das Bestehen einer Frequenzab-
weichung zu entdecken, sondern die
durch eine Anderung des Phasenwin-
kels der Spannung sich abzeichnende
Differenz. Eine Moglichkeit, die PMUs
zu kontaktieren und zu bedienen, be-
steht Uber das TCP/IP-Protokoll.

Um die zunehmende Anzahl an Gera-
ten sinnvoll in die Gesamtstruktur zu
integrieren, ist es notwendig, sich von
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einer aktuell zentralen hin zu einer
zukUnftig dezentralen Regelung zu
entwickeln. Hierbei nimmt die Einbe-
ziehung der [T-Sicherheit einen erhéh-
ten Stellenwert ein.

IT-Sicherheit

Der erste Berhrungspunkt von Netz-
betreibern mit Smart Grids liegt in der
Messinfrastruktur (siehe Grafik auf
Seite 42). Die Kommunikationstechnik
und Geréate hinter der Advanced Me-
tering Infrastructure (AMI) bilden eine
wichtige Grundlage von Smart-Grid-
Techniken. Es ist wesentlich sinnvoller,
Advanced Meters (Smart Gateways)
als Schnittstelle zu den dahinter lie-
genden Gerdten (Wohnenergiespei-
cher) und dezentrale Erzeugungsein-
heiten zur Regelung zu verwenden,
als diese direkt anzusprechen. Appli-
kationen fir solche Smart Gateways
bieten zudem die Moglichkeit zur
Umsetzung neuer Geschaftsideen fir
das Stromnetz der Zukunft, wie z.B.
die Kontrolle des Energieverbrauchs
elektrischer Gerate durch den End-
kunden.

Die Netzbetreiber verwenden zuneh-
mend mehr digitale Gerate in Schalt-
anlagen. Diese haben die Aufgabe,
den Schutz zu verbessern, die Schalt-
anlagen zu automatisieren sowie die
Zuverlassigkeit und Regelglte zu er-
hohen. Allerdings lassen diese aus der
Ferne zugdnglichen und program-
mierbaren Gerate Bedenken hinsicht-
lich der IT-Sicherheit aufkommen. Bei-
spielsweise  konnte ein  Angreifer
durch ein Manipulieren der Smart Ga-
teways ohne Entgelt Strom konsumie-
ren, nicht gelieferten Strom in Rech-
nung stellen oder auch auf die Ver-
flgbarkeit des Gesamtnetzes Einfluss
nehmen sowie die Stromversorgung
unterbrechen. Von der North Ameri-
can Electric Reliability Corporation
(NERC) wurden Standards entwickelt,
die diese Probleme berlcksichtigen.
Smart Grids mussen eine bessere Inte-
gration dieser Gerate, den vermehr-
ten Einsatz von Sensoren und weitere
Regelungsschichten bieten. Diese Re-
gelungsschichten haben allerdings ih-
re eigenen Sicherheitsanforderungen,
die eine umfassende, integrierte Si-
cherheitsbetrachtung benétigen.
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Die Herausforderungen fir diese Ent-
wicklung sind nicht nur technischer
und wirtschaftlicher, sondern auch or-
ganisatorischer Natur. Komponenten
eines Smart Grid und IT-Systeme mas-
sen in die Lage versetzt werden, Ein-
bruchsversuche zu erkennen, zu mel-
den und bereits autonom darauf zu
reagieren, so dass Auswirkungen mi-
nimiert werden. Um die Verlasslichkeit
des Gesamtsystems sicherzustellen, ist
eine sichere Implementierung der lo-
kalen Systeme unverzichtbar. Teile der
elementaren Steuertechnik werden in
den direkten physischen Einflussbe-
reich der Endkunden verlagert. Dieser
ist im Allgemeinen als potenzieller An-

greifer auf das Ubergeordnete Netz

anzusehen.

Als Anforderungen an die I[T-Sicher-

heit in Smart Grids muss daher gelten:

e Messung der Systemintegritat
Um eine Aussage Uber die System-
integritdt von Smart-Grid-Kompo-
nenten sicher erfassen und ableiten
zu koénnen, muss die Systeminte-
gritat unverfalscht festgestellt wer-
den koénnen. Hierbei koénnte der
Trusted-Computing-Ansatz hilfreich
sein, der die Integritat von Kompo-
nenten durch einen TPM-Chip Uber-
praft, der unverfalschte Messergeb-
nisse zur Verfligung stellen kann.
Anhand dieser Ergebnisse kann
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dann eine Aussage Uber die Gerate-
integritat erfolgen.
o Attestation
In unterschiedlichen Computersys-
temen wird in der Regel eine schwa-
che Plattformauthentifizierung, z.B.
basierend auf der IP- bzw. MAC-
Adresse oder der Rechner- bzw. Be-
triebssystem-ID, als ausreichend be-
trachtet. Die Gefahrdung des Sys-
tems durch den Einsatz von ver-
falschten bzw. manipulierten Syste-
men sollte bei Smart Grids aller-
dings ausgeschlossen werden. Dazu
ist eine starke Authentifizierung
notwendig, um eine zertifizierte
Aussage Uber die Integritdt eines
Computersystems vornehmen zu
kénnen. Hierfir kann ebenfalls der
Trusted-Computing-Ansatz verwen-
det werden, um die von einem
TPM-Chip generierten Messwerte
des Systemzustands vertrauenswdr-
dig an eine entfernte Entitat (z.B.
Server) Ubermittelt.
Leider werden solche Uberlegungen
bisher nicht in die Planung von Smart
Grids einbezogen. Dass dies notwen-
dig ist, zeigen die Vorkommnisse, die
durch den Stuxnet-Virus ausgel6st
wurden. Stuxnet ist ein Computer-
wurm, der im Juni 2010 entdeckt und
speziell fir ein System zur Uberwa-
chung und Steuerung technischer
Prozesse (Scada-System) der Firma
Siemens entwickelt wurde. Man
nimmt an, dass dieses Programm mit
dem Ziel geschrieben wurde, die Leit-
technik einer Anlage zur Urananrei-
cherung im Iran zu sabotieren. Als bis-
her einzigartig gilt, dass zum ersten
Mal Steuerungsanlagen von Industrie-
anlagen direkt angegriffen werden
konnten, da hierflr eigentlich ent-
sprechendes Expertenwissen notwen-
dig ist. Dies kann sich in Zukunft, ge-
rade durch die Hinzunahme des IP-
Protokolls zur Steuerung von Smart
Grids, durchaus wiederholen.

Ausblick

Die EinfUhrung von ,intelligenten”
Stromnetzen wird weltweit als der
nachste wichtige Schritt im Bereich
der Energieversorgung angesehen.
Das Ziel muss es dabei sein, eine ganz-
heitliche Losung fur die neuen He-
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rausforderungen anbieten zu kédnnen.
Das wichtigste Element in der Einrich-
tung eines Smart Grid ist dabei die
Etablierung einer gemeinsamen Kom-
munikationsinfrastruktur, die sich bis
zu den Endkunden erstreckt. Hierbei
wird es aus Kostengriinden Koopera-
tionen zwischen Anbietern von 6f-
fentlichen Netzen wie beispielsweise
ISDN-, ATM- oder IP-basierten Netzen
sowie den Energienetzbetreibern ge-
ben.

Erste Schritte auf dem Weg zu Smart
Grids und deren Marktdurchdringung
kdnnen am Beispiel der intelligenten
Stromzéhler ausgemacht werden. Da-
bei werden hohe Steigerungsraten er-
wartet, da bereits im Jahre 2009 ca.
76 Mio. intelligente Stromzahler welt-
weit verbaut wurden. Dies stellt aller-
dings lediglich einen Teil der Endgera-
tebasis dar. In Zukunft werden intelli-
gente Hauser (Smart Homes), Gas-,
Wasser-, Stromzahler (Smart Meter)
und entsprechende  Energienetze
(Smart Grids) zusammenwachsen und
Uber Fest- oder Mobilfunknetze der
dritten bzw. vierten Generation (z.B.
UMTS und LTE) interagieren.

Die Vorteile fur alle Marktbeteiligten
sind vielfaltig und besonders im Hin-
blick auf die Trends Elektromobilitat
und regenerative Energieerzeugung
interessant. Die M2M-Kommunikati-
on (Maschine zu Maschine) leistet da-
bei sowohl zur vertikalen Integration
der Energieerzeugung bis zum Ver-
braucher als auch zur horizontalen In-
tegration der ,Smart”-Anwendungs-
felder den entsprechenden Beitrag.
Daraus ergibt sich ein enorm hohes
Marktpotenzial fur M2M-Anwendun-
gen, das hohe Nutzungspotenziale
enthélt. Dabei stehen an erster Stelle
eine Kosten- (72 %) und Zeitersparnis
(53 %) sowie Umsatzsteigerung (31 %)
und Wettbewerbsvorsprung (42 %).
Allerdings ist die Verbreitung noch
sehr gering.

Bei aller Euphorie bei der Implemen-
tierung von Smart Grids, muss der IT-
Sicherheit eine erhohte Aufmerksam-
keit gewidmet werden. Diese Thema-
tik wird von den Energieerzeugern
meistens noch unterschatzt, muss
aber umgesetzt werden, will man sich
zukunftig gegen Viren wie Stuxnet er-
wehren. (bk)
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